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Objectifs du workshop



Objectifs du workshop

1. Comprendre ce quest la délégation Kerberos, ses différents types et lextension S4U.

2. Exploiter ces techniques.
e Depuis Linux : NetExec, Impacket, BloodyAD ...

3. Enchainer les attaques pour compromettre un domain Active Directory.
« Enumération, Exploitation, Latéralisation.

Parti pris des workshops :

Volontairement non exhaustif, l'idée cest de matitriser la base.




Qui sommes nous ?

ZLEB
« ENSIBS 4A

e Apprentissage dans un bureau d’audit/pentest
e Certifié "Red Team Operator”- Zero Point Security

COBAN
o ENSIBS 4A

o Apprentissage dans un SOC en orchestration agentique
e Certifié "Red Team Operator”- Zero Point Security




La Delegation ?



La délegation Kerberos

Cas usage :

Serveurde
fichiers

Utilisateur Serveur Web

o Utilisateur ; Se connecte au serveur web
» Serveur WEB : Serveur web affiche les fichiers d’'un user
o Serveur FICHIER : Met a disposition les fichiers de l'utilisateur




La délegation Kerberos

Probleme

Le serveur web doit lire les perms du user, pour afficher les fichiers autorisées.




La délegation Kerberos

Problemes ?

o By R
/7 -

Serveurde
fichiers

Utilisateur Serveur Web

o (Cest pas au serveur web de connaitre les perms du user sur le serveur de fichier.
e Le serveur web va déleguer l'authentification aupres du serveur de fichier.




La délegation Kerberos

Fonctionnement :

&4_,

. Serveurde
Utilisateur Senveur Web fichiers

G
N

1. Le serveur web se connecte au serveur de fichiers comme s’il était Lutilisateur.
2. Le serveur renvoie uniguement les informations autorisées, puis le serveur web les
affiche. Du point de vue du serveur de fichiers, cest Lutilisateur qui fait la demande.




Les trois modeles

Trois types de delégation:

e Unconstrained Delegation : Le service peut se faire passer pour n'importe quel
utilisateur aupreés de n’importe quel service.

e Constrained Delegation : Le service peut déléeguer uniqguement vers une liste de SPN
définie.

» Resource-Based Constrained Delegation : La ressource cible décide quels services
peuvent déléguer vers elle.

La possibilité de relayer des identifiants peut étre donnée a un compte possédant
un SPN, donc un compte machine ou de service.




Unconstrained Delegation
(KUD)




Unconstrained Delegation (KUD)

WEB-SERVER-01 Properties _

Location | Managed By I Object I Security I Dial+n I Attribute Editor
General I Operating System I Member OF | Delegation | Password Replication

Delegation is a security-sensitive operation, which allows servicesto act on

Le service peut se faire passer pour et semon
n'importe quel utilisateur aupreés de S e e e (et
n’importe quel service sur n'importe e S
quelle machine. e e
e Flag UAC (User Account Control)

TRUSTED FOR DELEGATION sur le serveur
e Flag NOT DELEGATED non positionné sur ] | >

Lutilisateur s pd. | [ Remore

OK || Camcel || appy || Hebp




Unconstrained Delegation (KUD)

Fonctionnement:

KRB_TGS REQ: Si les deux prérequis sont
ok-> Le DC répond avec KRB_TGS_REP
classique + copie du TGT de l'utilisateur et
clé de session associee.
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KDC
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Extension de protocole




S4U : Service For User

Autorise un service a requéter un ticket au nom d’un autre utilisateur au KDC

Deux sous-protocols:

- S4U2Self (Service for User to Self)

- S4U2Proxy (Service for User to Proxy)




Constrained Delegation (KCD)

Permet a un service dobtenir un service ticket au nom d’un autre utilisateur.

S4U2Self

Permet a un service de demander un ticket au nom d’un utilisateur pour soit
méme.




Constrained Delegation
(KCD)




Constrained Delegation (KCD)

WEB-SERVER-01 Properties L2 [T

Location I Managed By I Ohject I Securty | Dialdin I Attribute Editor
General | Operating System I Member Of | Delegation | Password Replication

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user.

i) Do not trust this computer for delegation

() Trust this computer for delegation to any service (Kerberos only)

(®) Trust this computer for delegation to specified services only

(®) |se Kerberos only

Le service peut déléguer uniquement vers PO .
une liste de SPN définie. T
cifs WEB-SERVER-02

e Attribut msDS-AllowedToDelegateTo avec
liste de SPNs sur le serveur

< | m |

(] Expanded Add... | | Remaove

OK || cCancel || Mpply || Help




Constrained Delegation (KCD)

Fonctionnement:

Avec notre exemple User -> Web Server -> File Server

o Lutilisateur s'authentifie sur le serveur web
e Service A doit accéder a Ressource B en tant que Lutilisateur (S4U2Self si besoin)
e Service Ademande un ST au DC via lextension S4U2Proxy




Constrained Delegation (KCD)

Deux champs clés dans le KRB_TGS_REOQ pour S4U2Proxy :

additional-tickets

Contient le ST de lutilisateur (doit étre forwardable — flag NOT_DELEGATED
non positionné).

cname-in-addl-tkt

Flag,qui indique au DC d'utiliser l'identité du ticket dans additional-tickets
plutot que celle du serveur.




Constrained Delegation (KCD)

USER

AN

1. Send TGS

AN

SERVER1S SERVER2$

: 2. TGS request for
{ Resource B
AN -
ResourceB/SERVER2 in 4 Send TGS »
msDS-AllowedToDelegateTo
of SERVER1S
] I Service A Resource B
YES NO

k 3. Request denied j T

4. TGS for Resource B as USER




Protocol transition

Protocol transition (S4U2Self)

Le service peut obtenir un ticket Kerberos pour un utilisateur méme si
l'utilisateur ne s’est pas authentifié en Kerberos au départ.




Protocol transition - S4U2Self + S4U2Proxy

WEB-SERVER-01 Properties ? >

Pourquoi cest important ?

e Un User peut sauthentifier sur Service A
sans Kerberos (NTLM, formulaire web...)

Location Managed By Object Security Dialin Attribute Editor
General  Operating System  Member Of  Delegation  Password Replication

Delegation is a securty-sensitive operation, which alows services to act on
behalf of another user.

(") Do not trust this computer for delegation

—_— Se rvi Ce A n’a pas de ST du User é () Trust this computer far delegaiinn to any sfe.n.rice {P‘Ferberos only)
#®) Trust this computer for delegation to specified services onby
mettre dans additional-tickets O Use Kerberos orly
(®) Use any authertication protocol
e S4U2Self : Service A demande un ST ~SETTCET T WIET e SCColnT Can Present delegated credentials:
. Service Type  User or Computer Port Service M
pour son propre service au nom du user s WEB-SERVER-02

avec le champ PA-FOR-USER dans le ler
KRB_TGS _REQ

e S4U2Proxy : Service A demande un ST S . H
pour le service backend — le ST obtenu
via S4U2Self est placé dans additional-
tickets du 2éme KRB_TGS_REQ Cancal | [ oy Hep




S4U2Self + S4U2Proxy

USER

1. HTTP Authentication via
web form

2. TGS request

as USER v
/ (sau2self)
SERVER1% SERVER2%

3. Send transferable* TGS >
¥ as USER

ResourceB/SERVER2 in A <>

msDS-AllowedToDelegateTo ——6. Send TGS—»
of SERVEUR1S$ 4. TGS request for
AND Resource B
transferable* TGS ¥~ asUSER Service A Resource B

| i (S4U2Proxy)
YES NO

L 5. Request denied JA J

5. TGS for Resource B as USER

*transferable : Only if TRUSTED TO_ AUTHENTICATE FOR_DELEGATION flag is set




Ressource-Based

Constrained Delegation
(RBCD)




Ressource-Based Constrained Delegation (RBCD)

o KCD : le DC vérifie les attributs de
Service A (qui peut déléguer vers qui)

 RBCD : le DC vérifie les attributs de
Ressource B (qui a le droit dagir en son
nom)

o Attribut clé : msDS-
AllowedToActOnBehalfOfOtherIdentity

sur le compte Machine Ressource B

» Contient la liste des comptes
autorisés a s’y déléguer

Ex : WEB-SERVERO1 ajouté dans la liste
de confiance de FILE-SERVERO1




Ressource-Based Constrained Delegation (RBCD)

USER

N\

1. Send TGS

SERVER1$ SERVER2$
E 2. TGS request for
L2 Resource B
AR -
SERVER1S in 4. Send TGS—»
msDS-AllowedToActOnBehalfOfOtherldentity
of Resource B

i I DC Service A Resource B

L k 3. Request denied j J

4. TGS for Resource B as USER




Ressources




Ressources 30/30

e https.//beta.hackndo.com/constrained-unconstrained-delegation/

» https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-sfu/3bff5864-
8135-400e-bdd9-33b552051d9%4g

o https://winprotocoldoc.z19.web.core.windows.net/MS-SFU/%5BMS-SFU%5D.pdf



https://beta.hackndo.com/constrained-unconstrained-delegation/
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-sfu/3bff5864-8135-400e-bdd9-33b552051d94g
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-sfu/3bff5864-8135-400e-bdd9-33b552051d94g
https://winprotocoldoc.z19.web.core.windows.net/MS-SFU/%5BMS-SFU%5D.pdf
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